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Samen werken aan de digitale weerbaarheid
van Rotterdam!

Digitale ontwikkelingen bieden grote maatschappelijke en economische kansen
voor Rotterdam. Tegelijkertijd zorgen deze ontwikkelingen voor nieuwe dreigingen
en kwetsbaarheden. Nieuwe technologieén maken nieuwe vormen van criminaliteit
mogelijk, en digitale crises of crises met een digitale component liggen op de loer.

We hebben de afgelopen periode veel voorbeelden gezien van hacks en ransomware-
aanvallen. Dergelijke aanvallen hebben gevolgen voor ondernemers, bewoners en
voor de stad in zijn geheel. Dat baart mij zorgen. Ik ben daarom van mening dat er
blijvend moet worden geinvesteerd in de digitale weerbaarheid van de stad en haar
burgers, ondernemers, bedrijven en andere organisaties.

Het is belangrijk om zowel aandacht te hebben voor de kansen als ook voor de
veiligheidsaspecten die digitale ontwikkelingen met zich meebrengen. Door
samenwerking kunnen we voorkomen dat onze stad schade ondervindt van een
cyberaanval en zorgen we ervoor dat juist de meerwaarde van digitalisatie wordt
benut. Daarom is samen met een groot aantal partijen in de stad nagedacht over

hoe de cyberweerbaarheid van Rotterdam kan worden vergroot met als doel om
vervolgens gezamenlijk in actie te komen. Het resultaat leest u in dit Cyberbeeld met
concrete actielijnen. Laten we samen de kansen van digitalisatie beter benutten en de
cyberweerbaarheid van onze stad vergroten.

Ahmed Aboutaleb
Burgemeester van Rotterdam



Managementsamenvatting

Voor u ligt het Cyberbeeld Rotterdam 2022 (CBO10 2022). Dit cyberbeeld is
opgesteld vanwege de enorme kansen die digitale ontwikkelingen Rotterdam
bieden, die tegelijkertijd ook veiligheidsaspecten met zich meebrengen.
Cyberaanvallen kunnen voor de maatschappij ontwrichtend zijn en grote
economische schade veroorzaken. Aanvallen kunnen zo verstorend zijn dat

ze langdurig impact hebben op burgers, organisaties en ketens. Rotterdam
schenkt daarom veel aandacht aan het weerbaarder maken van de regio tegen
toekomstige cyberaanvallen.

Het CBO10 2022 is voortgekomen uit een drietal werksessies met specialisten

en met stakeholders vit de regio Rotterdam. De werkgroep heeft tien primaire
stedelijke functies van Rotterdam als uitgangspunt genomen. Deze stedelijke
functies betreffen onderdelen van onze maatschappij die essentieel zijn om de
stad Rotterdam als geheel goed te laten functioneren.

De werkgroep heeft gekozen voor de stedelijke functies Mobiliteit, Economie,
Bestuur, Publieke Dienstverlening, Onderwijs, Crisisbeheersing en Openbare Orde
en Veiligheid, Zorg, Wonen, Basisvoorzieningen en de Haven.

Samen met onze partners in de stad heeft de werkgroep per stedelijke functie
een multidisciplinaire SW0T-analyse vitgevoerd, waarin de sterktes, zwaktes,
bedreigingen en kansen vanuit het cyberdomein zijn geanalyseerd. Een
multidisciplinaire SWOT betekent in deze context dat organisaties die betrokken
zijn bij een stedelijke functie, ook input hebben gegeven aan de andere stedelijke
functies. Deze aanpak zorgde ervoor dat de deelnemende organisaties met

een open vizier meededen en vanuit een ander perspectief nieuwe inzichten
inbrachten.

Uit de SWQT-analyse van de stedelijke functies is een vijftal overkoepelende
bevindingen naar voren gekomen.
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Bevinding 1. Regie

De deelnemers geven aan dat het voor het succesvol doorpakken op dit
cyberbeeld essentieel is dat er regievoering wordt ingericht, waarbij faciliteren en
ondersteunen van het vitvoeren van de actielijnen in dit cyberbeeld de boventoon
voeren. Een centrale regiefunctie helpt bij het gezamenlijk realiseren van
resultaten voor heel Rotterdam.

Bevinding 2. Digivaardigheid

De deelnemers geven aan dat digivaardigheden van inwoners en medewerkers
van organisaties nog steeds te kort schieten, zeker wanneer het gaat om digitale
weerbaarheid. Veel incidenten ontstaan nog steeds door onveilig gedrag van
mensen. Achterblijvende digivaardigheden kunnen uiteindelijk zelfs voor
beperking van de economische groei of voor economische schade zorgen.

Bevinding 3. Kennisdeling tussen organisaties

De cyberkennis bij organisaties is gefragmenteerd en niet iedere organisatie
heeft de capaciteit of juiste kennis om cyberweerbaar te worden. Kennisdeling
tussen organisaties kan de cyberweerbaarheid van Rotterdam versterken. Door
kennis tussen organisaties te delen, kan de basis cyberbeveiliging sterker worden
gemaakt. Dit zorgt er eveneens voor dat organisaties met te weinig capaciteit of
expertise in staat worden gesteld om hun weerbaarheid te vergroten.

Bevinding 4. Ketensamenwerking

Processen binnen stedelijke functies zijn vaak van elkaar afhankelijk. Daar
bovenop komt nog dat de ICT-systemen van organisaties veelal met elkaar

zijn verbonden. Deelnemers geven aan dat het belangrijk is om dit inzicht te
verkrijgen in de cyberafhankelijkheden binnen ketens, anders is het lastiger om
maatregelen te nemen die vitval voorkomen. De deelnemers geven daarbij wel
een waarschuwing: Meer inzicht kan zeker helpen, maar het niet mogelijk is om
alle ketens volledig in kaart te brengen.

Bevinding 5. Cybergevolgbestrijding en crisismanagement

Wanneer een dreiging leidt tot een incident is het belangrijk dat adequaat

wordt gereageerd. Door crisismanagement vooraf goed in te richten, kunnen de
gevolgen van een incident worden gemitigeerd. De deelnemers hebben behoefte
aan een eenduidige crisisstructuur bij cybercrises, die aansluit op de bestaande
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crisisstructuren. Voor individuele burgers is een loketfunctie nodig, zodat ze
weten wat ze moeten doen als ze vermoeden dat hun cyberveiligheid in gevaar is.

Vanuit deze vijf bevindingen heeft de werkgroep actielijnen gedefinieerd om in
lijn met de bevindingen de cyberweerbaarheid van Rotterdam te verhogen. Deze
actielijnen zijn in deze publicatie nader vitgewerkt.

De organisatie van CB010 2022 is erg dankbaar voor alle partijen die hebben
meegeholpen met de totstandkoming van dit cyberbeeld. We hopen dat we ook
op deze organisaties en personen mogen rekenen om gezamenlijk actie te nemen
volgens de actielijnen die in deze publicatie zijn beschreven. Alleen samen kunnen
we de kansen van digitalisatie nog beter te benutten en de cyberweerbaarheid
van de stad Rotterdam verder vergroten.

Het Cyberbeeld Rotterdam 2022 is opgesteld door Verdonck, Klooster en
Associates (VKA) in opdracht van en samenwerking met Gemeente Rotterdam en
haar samenwerkingspartners.

Fictieve casus Cyberaanval
op de regio Rotterdam

Rotterdam, 17 september 2025 - Een gecoérdineerde en geavanceerde
cyberaanval op de regio Rotterdam zorgt voor grote problemen. De
veiligheidsdriehoek onder leiding van de burgemeester van Rotterdam heeft

via het geactiveerde Nationale Noodnet opgeroepen tot kalmte.

In de nacht van 16 september begon een cyberaanval, vanaf een nog
onbekende locatie, op de energievoorzieningen in en rondom de stad. Het
elektriciteitsnet in de regio verloor door de aanval gedurende 4 vur haar
spanning. Niet alleen is het elektriciteitsnet aangevallen, maar ook de
basisvoorzieningen in de stad. Het treinverkeer in en rond de regio Rotterdam
is inmiddels volledig tot stilstand gekomen. Alle camerasystemen in de stad

zijn vitgevallen. Politie wordt ingezet voor extra surveillance.

De verkeerslichten in het gehele centrum functioneren niet meer,
matrixborden boven de snelwegen A13, A15 en A16 worden gecontroleerd door
een nog onbekende partij en sinds de cyberaanval staan de Erasmusbrug,

Koninginnebrug en de Van Brienenoordbrug open.

Kort na het begin van de cyberaanval heeft het havenbedrijf Rotterdam

in overleg met de veiligheidsdriehoek besloten om voor onbepaalde tijd al
het vaarverkeer richting Rotterdam te stoppen en de scheepvaart te laten

vitwijken naar de haven van Antwerpen.

Op dit moment wordt getracht om weer controle te krijgen over de
basisvoorzieningen van de stad. Uit voorzorg zijn ziekenhuizen binnen de
regio tijdelijk afgesloten van alle externe netwerken om te voorkomen dat

deze vitale sector ook wordt getroffen.




Doel Cyberbeeld Rotterdam 2022 (CB010 2022)

Voorgaande fictieve casus geeft weer wat de gevolgen kunnen zijn van een
grote cyberaanval op de regio Rotterdam. Cyberaanvallen kunnen voor de
maatschappij ontwrichtend zijn en grote economische schade veroorzaken.
De Nationaal Codrdinator Terrorismebestrijding en Veiligheid (NCTV) en het
Nationaal Cyber Security Centrum (NCSC) zien dat zowel statelijke actoren
als cybercriminelen de situatie die is ontstaan door het coronavirus hebben
aangegrepen om digitale aanvallen te plegen'. Zij constateren dat nu een
nog groter deel van ons leven zich online afspeelt het voor kwaadwillenden

aantrekkelijker is om ons online aan te vallen.

Aanvallen kunnen zo verstorend zijn dat ze langdurig impact hebben op
organisaties en ketens. Ook cybercriminelen kunnen zorgen voor ontwrichting
van de maatschappij door bijvoorbeeld vitale processen te verstoren. Ze zijn

vaak net zo vaardig als statelijke actoren en hebben diffuse relaties hiermee.
Hierbij is het moeilijk om te onderscheiden wat de rol is van de statelijke actor. De
gemeente Rotterdam schenkt daarom veel aandacht aan het weerbaarder maken
van de regio tegen toekomstige cyberaanvallen.

Het weerbaar zijn tegen cyberdreigingen vraagt een constante samenwerking
tussen overheid, bedrijven en burgers. Het maakt daarbij niet uit of het

gaat om de telecommunicatievoorzieningen, het binnenloodsen van de

grootste containerschepen ter wereld of het beschikbaar houden van de
basisvoorzieningen voor burgers en bedrijven. leder onderdeel binnen de regio
is van belang en sommige onderdelen zijn zelfs kritiek voor het functioneren van
onze samenleving.

Het Cyberbeeld Rotterdam 2022 is gebaseerd op de kennis en ervaringen die de
Rotterdamse bedrijven, overheden en organisaties in de loop der jaren hebben
opgedaan. Het doel is een beter inzicht te verkrijgen in de huidige digitale
weerbaarheid, de sectoren bewust te maken van potentiéle en eventueel sector

]
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overstijgende cyberdreigingen en -kansen en acties te benoemen die zorgen voor
meer cyberweerbaarheid.

Het Cyberbeeld Rotterdam 2022 benoemt vijf actielijnen. Wij hopen dat we

op de organisaties die hebben bijgedragen aan het tot stand komen van deze
publicatie mogen rekenen om gezamenlijk actie te nemen volgens de actielijnen.
Daarnaast hopen wij ook dat ieder die deze publicatie leest ook actie neemt.
Alleen samen kunnen we de kansen van digitalisatie nog beter benutten en

de cyberweerbaarheid van de stad Rotterdam verder vergroten. Wij kijken vit
naar een waardevolle samenwerking om de stad Rotterdam nog digitaler én
cyberweerbaarder te maken.

Leeswijzer

Deze publicatie beschrijft het Cyberbeeld Rotterdam 2022 (CBO10 2022). Het
volgende hoofdstuk beschrijft de methode en aanpak die we voor het tot

stand komen van dit Cyberbeeld hebben gevolgd. Daarna beschrijven we de
bevindingen en conclusies van het Cyberbeeld 2022 en de actielijnen waarmee
de stakeholders in de regio Rotterdam samen in actie kunnen komen om de
kansen van digitalisatie beter te benutten en de cyberweerbaarheid van de stad
Rotterdam te vergroten.

De stad Rotterdam kijkt naar tien stedelijke functies die van belang zijn om de
stad als geheel te laten functioneren. Aansluitend gaan we meer in detail in op
de cyberkansen en -dreigingen voor ieder van deze tien stedelijke functies, met
aanbevelingen voor iedere stedelijke functie. Tot slot bedanken wij graag alle
organisaties, bestuurders, managers en specialisten die met hun ervaring en
kennis een waardevolle bijdrage hebben geleverd aan het tot stand komen van
deze publicatie.

Wij wensen u veel leesplezier.
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Methode en aanpak

Het CBO10 2022 is voortgekomen uit een drietal werksessies eind 2021 met
specialisten en met stakeholders uit de regio Rotterdam. We hebben tien primaire
stedelijke functies van Rotterdam als uitgangspunt genomen. Stedelijke functies
zijn de taken die een stad vervult in de samenleving voor haar inwoners en
organisaties die in de stad actief zijn.

Stedelijke functies betreffen onderdelen van de maatschappij die essentieel

zijn om een regio als geheel goed te laten functioneren. Wanneer een stedelijke
functie niet goed functioneert dan heeft dat invloed op de maatschappij, ontstaat
economische schade en kunnen andere stedelijke functies hierdoor vitvallen.

Rotterdam onderkent voor dit cyberbeeld de volgende stedelijke functies:
Mobiliteit: voorzieningen en processen voor verkeer en vervoer;

Economie: voorzieningen en processen voor economisch verkeer, de handel
en industriéle processen;

Bestuur: voorzieningen en processen voor besluitvorming bij zowel overheid
en private organisaties;

Publieke dienstverlening: voorzieningen en processen voor de
dienstverlening aan burgers en bedrijven;

Onderwijs: voorzieningen en processen voor de verzorging van onderwijs en
educatie;

Crisisbeheersing & openbare orde en veiligheid: voorzieningen en processen
voor crisispreventie, beheersing en nazorg;

Zorg: voorzieningen en processen voor zorgverlening en gezondheid;

Wonen: voorzieningen en processen voor wonen en werken;
Basisvoorzieningen: voorzieningen en processen geleverd door nutsbedrijven
voor het primaire functioneren van de stad en al zijn inwoners, bedrijven en

organisaties;
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Haven: voorzieningen en processen voor het primaire functioneren van de
haven.

Bij de totstandkoming van dit Cyberbeeld zijn organisaties betrokken die
werkzaam zijn binnen of invioed hebben op het functioneren van deze stedelijke
functies.

Naast de hierboven benoemde werksessies heeft Rotterdam al eerder
Cyberbeelden ontwikkeld. In 2016 is dit in klein comité gebeurd om een eerste
beeld te vormen, in 2018 is dit resultaat doorontwikkeld tot een resilience model
dat gedeeld is met de betrokkenen, maar niet is gepubliceerd. In 2022 monden
deze acties nu uit in een CBO10 2022 dat breed wordt gedeeld. De belangrijkste
uitkomsten uit 2016 en 2018 zijn geintegreerd in deze publicatie.

Tijdens de werksessies hebben de betrokkenen per stedelijke functie een
multidisciplinaire SWOT-analyse vitgevoerd, waarin de sterktes, zwaktes,
bedreigingen en kansen vanuit het cyberdomein zijn geanalyseerd. Een
multidisciplinaire SWOT betekent dat organisaties vit de ene stedelijke functie
input hebben gegeven aan de andere stedelijke functies. Op die manier dacht
bijvoorbeeld de onderwijssector mee met de sector crisisbeheersing en de sector
mobiliteit gaf input bij de sector publieke dienstverlening.

Deze aanpak zorgde ervoor dat de deelnemende organisaties met een open vizier
meededen en vanuit een ander perspectief nieuwe inzichten inbrachten.

De publicatie van het Cyberbeeld Rotterdam 2022 rapporteert de resultaten die uit de
werksessies zijn voortgekomen.
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Resultaten CB010 2022

Algemene ontwikkelingen
Bij aanvang van de werksessies hebben we de

deelnemers gevraagd welke algemene ontwikkelingen

van invloed kunnen zijn op het Cyberbeeld van
Rotterdam, nu en in de nabije toekomst. We hebben
de antwoorden van de deelnemers samengevat in het
volgende plaatje:

Bewustwording cyber bij Rotterdammers

Ben je bewust van de paradox dat cyber en digitalisatie
een steeds groter deel van ons leven uit gaan maken,
maar dat de digitale ongeletterdheid in de stad nog
steeds groot is.

Beperkingen door privacy

Privacywetgeving zorgt dat organisaties zich beperkt
voelen in innoveren en digitaliseren. Hoewel dit
inhoudelijk gezien niet waar hoeft te zijn, zorgt gebrek
aan kennis en inzicht in de privacywetgeving AVG voor
terughoudendheid.

Toename digitale spionage op zowel grote

als kleine schaal

Onderschat de hoeveelheid digitale spionage niet die
vreemde mogendheden vitvoeren. Dit is een reéle
dreiging.
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Overgang van gesloten naar open systeem

De tijd van gesloten systemen, die we achter een
muurtje kunnen beschermen, is voorbij. Organisaties en
hun ICT groeien steeds meer richting open systemen die
op allerlei manieren zowel organisatorisch als technisch
met elkaar zijn verbonden.

Er is een energietransitie gaande

met veel cyberaspecten

De wereld zit momenteel in een energietransitie met
heel veel momentum. Een deel van deze transitie is data
en digitaal gedreven. We kunnen voor zowel kansen als
dreigingen proberen mee te liften op deze transitie.

Kruisbestuiving tussen sectoren

Als organisaties samenwerken, dan is het vaak binnen
hun eigen sector. Sectoren kunnen echter ook veel van
elkaar leren. Het zou mooi zijn als het CBO10 2022 hier
een aanjager voor is.

20
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Cyberbeeld Rotterdam 2022
Uit de analyse van de gesprekken over de individuele stedelijke functies komen
een vijftal overkoepelende bevindingen naar voren.

1. Regie
We merken dat alle deelnemende organisaties nog worstelen met hun eigen
cyberweerbaarheid. ledereen grijpt naar kaders of technische oplossingen
om een bepaalde mate van zekerheid te krijgen, maar een 100% garantie is er
nooit. Getuige ook de vele cybersecurity incidenten die dagelijks in de media
de revue passeren. Proberen samen te werken op dit onderwerp vergroot de
inspanning die organisaties in cybersecurity moeten steken.

Dit betekent ook dat het in de praktijk lastig blijkt om initiatieven als CBO10
2022 te laten landen. Dit is zeker geen onwil, maar heeft alles te maken

met het feit dat momenteel de primaire focus intern en niet extern ligt.

De deelnemers geven aan dat het voor het succes van doorpakken op dit
cyberbeeld essentieel is dat er regievoering wordt ingericht, waarbij faciliteren
en ondersteunen van het vitvoeren van de actielijnen in dit cyberbeeld de
boventoon moet voeren.

Ook ten tijde van een crisis is regie essentieel. We zien dat verschillende
functies, zoals openbare orde en veiligheid, basisvoorzieningen en de haven,
hun eigen crisisbeheersing goed op orde hebben. Wat ontbreekt is regie
tussen de functies wanneer zich een cybercrisis voordoet. Zie hiervoor verder
aanbeveling vijf.
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2. Digivaardigheid

Achterblijvende digitale vaardigheden kunnen ertoe leiden dat iemand geen
gebruik maakt van digitale middelen die wel tot zijn beschikking staan,
waardoor deze persoon privé en zakelijk kansen en mogelijkheden kan missen.
Daarnaast wordt de kans dat iemand slachtoffer wordt van digitale criminaliteit
groter, omdat hij afwijkende patronen in digitale communicatie onvoldoende
kan herkennen. Gecombineerd met het steeds geavanceerder worden van
bijvoorbeeld phishing aanvallen is dit een grote vitdaging.

Sinds het vorige cyberbeeld in 2018 heeft in het onderwijs een belangrijke
kentering plaatsgevonden. Opleidingen beginnen steeds meer het belang in te
zien van basis digivaardigheden voor alle studenten en zijn dit langzaam aan het
integreren in de curricula. Daarnaast starten in de stad steeds meer initiatieven
om de digivaardigheden van bepaalde doelgroepen op te vijzelen. Denk hierbij aan
ouderen, werkelozen en jongeren die uit het schoolsysteem zijn gevallen.

Maar dit is niet genoeg. De deelnemers geven aan dat digivaardigheden van
medewerkers nog steeds te kort schieten, zeker wanneer het gaat om digitale
weerbaarheid. Denk aan het herkennen van malafide email berichten zoals
phishing en CEO Fraude. Dit geldt niet alleen voor “oudere” werknemers, maar
ook voor jonge starters die direct vit de schoolbanken komen. Teveel incidenten
ontstaan nog steeds door onveilig gedrag van mensen. Achterblijvende
digivaardigheden kunnen uiteindelijk zelfs voor beperking in de economische
groei of voor economische schade zorgen.
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3. Kennisdeling tussen organisaties

De aanwezige cyberkennis is gefragmenteerd over organisaties en niet iedere
organisatie heeft de capaciteit of juiste kennis aan boord om cyberweerbaar

te worden. Kennisdeling tussen organisaties kan de cyberweerbaarheid van
Rotterdam versterken. Kennisdeling kan bijvoorbeeld worden gestimuleerd door
een Cyberplatform Rotterdam op te zetten, waarin organisaties uit verschillende
sectoren hun kennis met elkaar delen.

De basis cyberbeveiliging is bij veel organisaties kwetsbaar. Ook is er een gebrek
aan mensen met de juiste expertise. Door kennis tussen organisaties te delen, kan
de basis cyberbeveiliging sterker worden gemaakt. Dit zorgt er eveneens voor dat
organisaties met te weinig capaciteit of expertise in staat worden gesteld om hun
weerbaarheid te vergroten.

Daarnaast is kennisdeling over dreigingen en incidenten van belang. Wanneer een
organisatie een dreiging constateert en deze tijdig deelt met andere organisaties,
kan dit ervoor zorgen dat een incident bij deze organisaties wordt voorkomen.
Via bestaande structuren, bijvoorbeeld via het NCSC, het DTC of de IBD, worden
momenteel nog niet alle organisaties bereikt. Tevens geeft het tijdig delen van
informatie over een incident organisaties of inwoners de kans te anticiperen op
een verstoring. Een voorbeeld hiervan is dat bij een plotselinge verstoring op het
spoor het verkeer op de weg onverwacht toeneemt omdat meer mensen die de
auto pakken, waarvoor Rijkswaterstaat een extra spitsstrook opent.
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4. Ketensamenwerking

Processen van stedelijke functies zijn vaak van elkaar afhankelijk. De COVID
pandemie leert ons dat we zonder een goede zorg onvoldoende werknemers
hebben om onze economische activiteiten in stand te houden. Zonder mobiliteit
kunnen deze zelfde zorgwerknemers hun cliénten niet bereiken. Openbare orde
en veiligheid zorgt voor een veilige maatschappelijke context voor de andere
functies om hun rol in te vervullen en uiteindelijk is iedereen afhankelijk van de
basisvoorzieningen.

Daar bovenop komt nog dat de ICT-systemen van organisaties vaker wel dan niet
met elkaar zijn verbonden via eigen netwerken of het openbare internet.

Op het moment dat één van de schakels wordt verbroken, kan dit leiden tot
problemen in meerdere sectoren. Uitval van een ICT-systeem bij één van de
organisaties kan leiden tot een domino-effect. Een voorbeeld is de vitval van
telecommunicatienetwerken waardoor ook andere sectoren problemen gaan
ondervinden. Hiervan hebben we in Nederland de afgelopen jaren meerdere
voorbeelden gezien.

In veel gevallen zijn de cyberafhankelijkheden binnen ketens nog niet inzichtelijk
gemaakt, waardoor het onduidelijk is welke systemen en organisaties precies
van elkaar afhankelijk zijn. Deelnemers geven aan dat het belangrijk is om dit
inzicht te verkrijgen, anders is het moeilijker om maatregelen te nemen die uitval
kunnen voorkomen.

Uit dit inzicht zal naar voren komen dat bepaalde sectoren onvoldoende in staat
zijn om de problemen volledig op te lossen, maar dat zij hier de hulp van hun
ketenpartners voor nodig hebben. Denk bijvoorbeeld aan kritieke leveranciers
van tussenfabricaten of meerdere hulpverlenende instanties die aan hetzelfde
dossier werken, zoals in de jeugdzorg.

Let op hierbij dat meer inzicht zeker kan helpen, maar dat het niet mogelijk is om
alle ketens volledig in kaart te brengen.
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5. Cybergevolgbestrijding en crisismanagement

Wanneer een dreiging leidt tot een incident is het belangrijk dat adequaat wordt
gereageerd . Een ernstige verstoring bij een organisatie of in de Rotterdamse
infrastructuur kan zorgen voor een directe verstoring in de openbare ruimte en
kan vervolgens leiden tot maatschappelijke ontwrichting en economische schade.
Door crisismanagement aan de voorkant goed in te richten, kunnen de gevolgen
van een incident worden gemitigeerd.

De deelnemers hebben behoefte aan een eenduidige crisisstructuur bij
cybercrises, die aansluit op de bestaande crisisstructuur voor fysieke crises.
Voor organisaties geldt dat hierbij ook behoefte is aan centrale coérdinatie in
de crisisbestrijding. De vraag naar een crisisstructuur geldt echter niet alleen
voor organisaties. Ook individuele burgers krijgen steeds meer te maken met
digitalisatie, bijvoorbeeld domotica, de automatisering van processen in en om
het huis met behulp van slimme elektronica en netwerken. Voor individuele
burgers is een loketfunctie nodig, zodat ze weten wat ze moeten doen als ze
vermoeden dat hun cyberveiligheid in gevaar is.

Bij het inrichten van cybercrisismanagement is het van belang om naast ICT ook
fysieke beveiliging en personeel in acht te nemen. Een cybercrisisoefening kan
helpen om adequaat te reageren in het geval van een echte crisis. Een oefening
waarbij meerdere stedelijke functies betrokken zijn, bootst een realistisch
scenario met ketenafhankelijkheden na.

Het houden van een cybercrisisoefening kan ook helpen om de aandacht voor
cyberweerbaarheid bij bestuurders te vergroten. Dit kan er mogelijk toe leiden
dat vervolgens meer geinvesteerd wordt in cyberweerbaarheid. Door met
bestuurders bepaalde scenario’s te oefenen, worden organisaties beter in staat
gesteld om voorbereid te zijn op de grootste dreigingen.
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CBO010 actielijnen

1. Regie op een cyberweerbaar Rotterdam

A Zoek een aanjager voor een cyberweerbaar Rotterdam, die het proces
ondersteunt en regisseert maar niet de verantwoordelijkheid overneemt.

B Borg cyberregie op bestuursniveau en zorg voor een ‘aanjaagbudget’, voor
de korte en langere termijn.

C Stakeholders uit de regio tekenen tijdens een launching event een
laagdrempelig participatieconvenant en maken een zichtbare start met
een Cyberweerbaar Rotterdam.

Cyberbeeld Rotterdam

/ﬂ

y

J

2. Digivaardige en weerbare Rotterdamse samenleving

A Stimuleer prioriteit voor cybersecurity en cyberbewustzijn in het
onderwijs.

B Profileer Rotterdam als cyberweerbare stad, waarbij de ‘beste
burgemeester ter wereld' op kop gaat.

C Zetin op digitale bewustwording en weerbaarheid van burgers en
ondernemers door het organiseren van projecten en campagnes voor
zowel (potentiéle) slachtoffers als daders.

D Creéer of faciliteer een virtueel cyberloket voor burgers en ondernemers.

4. Cyber ketensamenwerking in Rotterdam

A Breng voor Rotterdam vitale processen en ketenafhankelijkheden in kaart
met de stakeholders in de regio. Werk vanuit de stedelijke functies en kies
prioriteit voor wat voor Rotterdam vitaal is.

B Neem als gemeente in samenwerkingen een stimulerende en
faciliterende rol.

C Draag de samenwerking en het participatieconvenant - uit actielijn 1C -
breed uit in Rotterdam.
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3. Kennisdeling tussen organisaties

A Verstrek dit Cyberbeeld en de ontwikkelmethodiek aan VNG voor
hergebruik door andere gemeenten.

B Deel kennis in een veilige context via bijvoorbeeld een periodiek
kennisplatform.

C Leer als relevante stakeholders in de regio gezamenlijk van incidenten
(disruptive learning cycle).

D Maak de kennisdeling multi- en interdisciplinair. Leer zowel proactief
als reactief van elkaar en betrek hierbij bestuurders, management én
specialisten.

5. Cybergevolgbestrijding en crisismanagement

A Zoek de verbinding met bestaande crisisstructuren en werk hierbij samen
met partners zoals de veiligheidsregio en FERM.

B Qefen crisissituaties ook scenariogewijs op bestuurlijk niveau.

C Maak crisismanagement praktisch met handelingsperspectieven voor
concrete dreigingen, bijvoorbeeld ransomware, spearphishing en insider
threats.
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1. Regie op Cyberweerbaarheid in Rotterdam

De eerste actielijn betreft regievoering om focus te houden op de samenwerking
voor de cyberweerbaarheid van Rotterdam. Het verleden heeft ons geleerd dat
een groep van organisaties niet spontaan tot een effectieve en doelgerichte
samenwerking komen. Zeker wanneer organisaties samenwerken op
onderwerpen die niet hun core business zijn, dan is het behoud van focus

een uitdaging. Een aantal maatregelen is erop gericht om de realisatie van
cyberweerbaarheid in Rotterdam gaande te houden.

Als eerste wordt een aanjager voor cyberweerbaarheid gezocht, die de
belangrijkste activiteiten die we voor de verhoging van cyberweerbaarheid
willen uitvoeren ondersteunt en coérdineert. Daarbij is het niet de bedoeling dat
de aanjager de verantwoordelijkheid van individuele organisaties overneemt,
maar dat hij de activiteiten voor cyberweerbaarheid wel makkelijker en beter
toegankelijk maakt voor de deelnemers.

Deze aanjager zal ook over een budget moeten beschikken om het actieplan uit
te voeren. Dit budget en de nadruk op aandacht voor cyberweerbaarheid komen
alleen beschikbaar wanneer op bestuurlijk niveau voldoende urgentie voor het
onderwerp bestaat en de noodzaak van een betere cyberweerbaarheid echt
wordt gevoeld.

0Om nog meer nadruk te leggen op het belang van samenwerking en de
afhankelijkheid die alle partijen in de stad van elkaar hebben op cybergebied,
willen alle deelnemers een participatieconvenant overeenkomen, waarin de
stakeholders in de regio Rotterdam zich committeren aan de doelstellingen en
actielijnen vit dit cyberbeeld. De groep gaat er samen voor zorgen dat Rotterdam
een cyberveilige omgeving wordt voor inwoners, ondernemers en organisaties.
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2. Digivaardige en weerbare Rotterdamse
samenleving

Een cyberweerbaar Rotterdam begint bij de inwoners van de stad. Zij hebben veel
verschillende rollen zoals burger, werknemer, ondernemer, ambtenaar, student,
vrijwilliger, etc. Welke rol mensen ook vervullen, in alle rollen zijn goede digitale
vaardigheden tegenwoordig onmisbaar.

In Rotterdam kunnen we niet vroeg genoeg beginnen met het bijbrengen

van digitale vaardigheden en zien het liefst dat het bijbrengen van digitale
vaardigheden al in het onderwijs start. Het bijbrengen van digivaardigheden
moet dus prioriteit krijgen in het onderwijs, inclusief de basisbeginselen van
cyberweerbaarheid. Leerlingen en studenten moeten leren herkennen wanneer
hun digitale veiligheid op het spel staat en moeten weten wat ze in dat geval
moeten doen.

Wanneer studenten doorgroeien naar werknemers moeten ze niet stoppen
met ontwikkelen, immers, de ontwikkelingen op het vlak van digitalisatie staan
nooit stil. Middels projecten en campagnes in de stad willen we blijven werken
aan digitale vaardigheden. Zeker ook wanneer het een keer misgaat. Wanneer
iemand onverhoopt slachtoffer wordt van een digitaal delict, dan moeten

we het slachtoffer helpen eventuele geleden schade weer recht te zetten en
ondersteuning bieden zodat iemand in de toekomst wel is gewapend tegen
cybercrime.

Gelukkig zijn er ook veel inwoners en ondernemingen die pogingen tot
cybercrime wel herkennen en erkennen en die zich hier proactief tegen willen
beschermen. Hen moet een makkelijk en efficiént kanaal worden geboden om
vragen te stellen en hulp te zoeken, bijvoorbeeld in de vorm van een virtueel
cyberloket. Hierbij is het belangrijk het wiel niet opnieuw uit te vinden, maar
verbinding zoeken met organisaties die hiervoor al zaken hebben ingeregeld,
zoals KvK en MKB-Nederland.

Deze acties kunnen ervoor zorgen dat Rotterdam over een zeer digitaalvaardige
en -weerbare bevolking beschikt. Hiermee kan de stad Rotterdam zich profileren
als digitale en cyberweerbare stad, met de beste burgemeester ter wereld voorop.
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3. Kennisdeling tussen organisaties

Op het gebied van kennisdeling is er nog veel te doen. Onder andere bij
gemeenten zien we nog te veel dat iedere gemeente het wiel opnieuw aan het
vitvinden is en deze complexe materie probeert te doorgronden. Via de VNG kan

nog veel beter de samenwerking worden opgezocht en resultaten zoals dit CBO10
2022 worden hergebruikt.

Hierin kunnen we ook verdergaan en binnen Rotterdam door bijvoorbeeld tussen
organisaties cyberweerbaarheid strategieén te delen, maar ook casuistiek over
actuele cyberincidenten en -delicten. De deelnemers aan CBO10 2022 geven aan
een grote bereidheid en behoefte te hebben om dit soort informatie te delen en
van elkaar te leren. Randvoorwaarde hiervoor is echter wel dat deze informatie
in een veilige en vertrouwelijke context kan worden gedeeld, zonder dat deze
daarna bijvoorbeeld direct via de pers in de openbaarheid komt. Bijvoorbeeld de
eerdergenoemde regisseur zou deze veilige context kunnen faciliteren.

De deelnemers aan het cyberbeeld constateren dat cyberweerbaarheid nog wel
heel erg in hokjes wordt opgepakt binnen organisaties. Zo zien we dat specialisten
binnen de domeinen ICT, P&0 en Faciliteiten en Safety ieder vanuit hun eigen
professie met het cyberweerbaarheidsvraagstuk bezig zijn, maar deze vitdaging
nog onvoldoende samen en integraal oppakken.

Ditzelfde beeld zien we op de strategische, tactische en operationele
besturingslagen binnen organisaties. leder van deze lagen kent hun eigen blik
op digitalisatie en cyberweerbaarheid en probeert hierop te sturen, waarbij de
samenhang af en toe nog beter vorm kan krijgen.

Om een effectieve verhoging van de cyberweerbaarheid te bereiken zullen de

functionele kolommen en de besturingslagen binnen organisaties veel meer met
elkaar moeten worden verbonden.
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4. Cyberketensamenwerking in Rotterdam

We hebben gezien dat in de huidige netwerksamenleving heel veel in ketens
wordt samengewerkt door zowel publieke als private organisaties, als door
nutsbedrijven. Daarnaast vindt er steeds meer informatie-uitwisseling en
samenwerking plaats tussen ketens. Deze ontwikkeling zorgt ervoor dat de
samenleving geen inzicht meer heeft in de manier waarop organisaties en
processen hierbinnen aan elkaar zijn verbonden. Het is derhalve noodzakelijk
om inzicht te gaan creéren in deze afhankelijkheden. Hiermee wordt voorkomen
dat we worden verrast door onverwachte gevolgen wanneer er zich een
cyberincident bij een organisatie in Rotterdam voordoet.

Het creéren van inzicht in deze ketens is zeer complex. Er moeten dus keuzes
worden gemaakt over hoe we dit aan gaan pakken. De focus zal daarom primair
liggen op de stedelijke functies die we hebben gekozen en daarbinnen de meest
vitale processen c.q. diensten die door de functies worden aangeboden aan de
stad.

Als spin in het web kan de gemeente in deze analyse de faciliterende rol spelen,
als enige partij hebben zij een rol in iedere stedelijke functie. De gemeente kan
hierbij terugvallen op de commitment die de deelnemers aan CBO10 2022 hebben
vastgelegd in het participatieconvenant en tegelijkertijd nieuwe deelnemers
stimuleren om zich aan te sluiten bij dit convenant.
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5. Cybergevolgbestrijding en crisismanagement
Alle organisaties die deelnemen aan CBO10 2022 besteden veel aandacht aan
hun cyberweerbaarheid. Een ongeluk zit echter in een klein hoekje. Voordat je
het weet heb je op een malafide link gedrukt in een email of vergeet je net die
ene cruciale server te updaten naar een veilige versie, met een cyberincident
als gevolg. En zoals we in dit cyberbeeld kunnen lezen, kan een cyberincident
heel snel escaleren naar een cybercrisis, en kan een crisis bij €én organisatie via
ketenafhankelijkheden escaleren naar een cybercrisis in de stad.

Rotterdam kent reeds meerdere structuren om een crisis te beheersen. Denk aan
de Veiligheidsregio Rotterdam Rijnmond en FERM voor de haven en de maritieme
sector. Primair moeten bestaande structuren beter geschikt worden gemaakt

om met cybercrises om te gaan en ook op voor cybercrisisbestrijding aan elkaar
verbinden, zoals op andere domeinen al gebeurt.

De drie beste manieren om je voor te breiden op een crisis zijn oefenen, oefenen
en oefenen. Op operationeel vlak doen veel organisaties dit best wel regelmatig.
Oefeningen waarin bestuurders, management en operatie samen zijn betrokken
worden minder vaak vitgevoerd en oefeningen waarin meerdere stedelijke
functies van de stad worden betrokken eigenlijk nooit. Eén van de ambities vit dit
plan is om deze oefeningen vorm te geven. Wederom kan de eerder benoemde
regisseur een belangrijke coérdinerende en aanjagende rol in spelen.

De community rondom cyberweerbaarheid in Rotterdam kan hier ook de
helpende hand toesteken. Veel organisatie zijn op zoek naar crisisprotocollen of
handelingsperspectieven voor veel voorkomende cybercrises, zoals ransomware,
CEO-fraude en DDOS aanvallen. We kunnen deze protocollen gezamenlijk
ontwikkelen en organisaties zouden op vrijwillige basis de hoofdlijnen van

hun protocollen kunnen delen met de cyber-community Rotterdam. Hierdoor
beschikken organisaties sneller over beter materiaal, kunnen ze effectiever
oefenen en zijn ze beter gewapend tegen toekomstige cybercrises.
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Stedelijke functies Rotterdam

Stedelijke functies zijn onderdelen van de maatschappij die essentieel zijn om
een regio Rotterdam goed te laten functioneren. Wanneer een stedelijke functie
niet goed functioneert kan economische schade ontstaan en kunnen andere
stedelijke functies hierdoor uitvallen. Rotterdam onderkent voor dit cyberbeeld
een tiental stedelijke functies. Gedurende de werksessies zijn deze tien functies
geanalyseerd. We hebben de samenvatting van de resultaten van deze analyse
hieronder opgenomen.

Mobiliteit

De functie mobiliteit beslaat de voorzieningen en
processen voor verkeer en vervoer in de regio Rotterdam.
Binnen het Cyberbeeld Rotterdam 2022 ligt de focus op
de mobiliteitssector, de wijze waarop de verschillende

vervoerssystemen functioneren en hoe burgers en bedrijven

worden voorzien van (reis)informatie.

De Rotterdamse regio wordt door de stakeholders geprezen om haar ruim
aanwezige infrastructuur. Rotterdam is te bereiken via (snellwegen, spoor,
vaarwegen en door de lucht via Rotterdam The Hague Airport. Keerzijde is dat
het massale gebruik en de aanwezigheid van deze diverse verkeersknooppunten
voor een verhoogde dreiging zorgt, omdat het voor kwaadwillende actoren een
interessant target is om aan te vallen. Als een succesvolle aanval plaatsvindt

op de mobiliteitssector ontstaat enerzijds chaos bij gebruikers en anderzijds
economische schade door het niet goed bereikbaar zijn van locaties, waardoor
bijvoorbeeld vertragingen ontstaan bij het afleveren van goederen.

Weerbaarheid in de functie mobiliteit betekent het bereikbaar houden van de
stad en het actief informeren van haar reizigers en andere gebruikers. Dit zijn
de essentiéle elementen die nodig zijn als een deel van de mobiliteit(systemen)
dreigt uit te vallen.
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Om de mobiliteitsinfrastructuur op een juiste wijze te laten functioneren
gebruiken meerdere ketenpartners een diversiteit aan ICT-systemen. leder van
deze systemen kent een verschillend niveau aan noodvoorzieningen, waardoor bij
een uitval een mogelijk domino-effect kan optreden. Een herkenbaar voorbeeld
is de stroomuitval in Diemen in 2016, waardoor het complete treinverkeer in de
regio Noord-Holland vast liep en er geen vluchten vanaf luchthaven Schiphol
konden opstijgen of landen.

Via de ICT-systemen van organisaties uit de mobiliteitssector kunnen bedrijven
en burgers proactief mobiliteitsinformatie opvragen en gebruiken. Met deze
informatie kunnen gebruikers anticiperen op situaties op de weg, vaarweg,

in de lucht of op het spoor. Dit wordt als een sterk punt ervaren, omdat de
zelfredzaamheid met digitale mobiliteitsinformatie van de burger en bedrijven
lijkt te groeien. Hoewel veel reisinformatie reeds beschikbaar is, constateren de
stakeholders dat ieder mobiliteitsonderdeel (weg, spoor, water en lucht) op een
eigen “eiland” functioneert. Dit betekent dat de sector nog niet als geintegreerde
keten opereert en partijen niet altijd even goed op de hoogte zijn van elkaars
informatie en ontwikkelingen.

Een genoemde kans om dit te bewerkstelligen is het beter samenwerken in
ketenverband door actief informatie en kennis over kansen en bedreigingen
met elkaar delen en combineren, met als doel een goede bereikbaarheid van
de stad en een geinformeerde gebruiker. Een voorbeeld hiervan is dat als een

spoorverbinding vitvalt ten gevolge van een hack, bepaalde doelgroepen zoals

personeel in de openbare orden en veiligheid en zorgmedewerkers prioriteit
krijgen bij andere vervoersopties, zoals de bus.

Andersom kan een vroegtijdige informatievoorziening werkgevers ertoe bewegen
om alternatieve vervoersopties beschikbaar te stellen, zoals taxibusjes.

Het combineren en analyseren van gegevens uit verschillende
vervoersmodaliteiten kan leiden tot een betere bereikbaarheid van en mobiliteit
binnen de stad. Analyse van actuele data van het spoor, het wegennet en het
busvervoer kan de gebruiker in staat stellen vertragingen te vermijden. Ook krijgt
hij de keuze voor de meest milieuvriendelijke optie te kiezen of voor een digitale
ontmoeting, indien er geen efficiénte vervoersoptie is.
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Sterkten

©  Ruim aanwezige
mobiliteitsinfrastructuur in
verschillende modaliteiten: weg,
spoor, water en lucht.

© Veel digitale mobiliteitsinformatie
beschikbaar voor gebruikers.

© Deel van de veiligsheidssystemen
voor mobiliteit aangesloten op

noodvoorzieningen.

Kansen

© Samenwerking en informatie-
vitwisseling in de keten en tussen
modaliteiten kan mobiliteit verder
verbeteren.

© Zelfrijdende voer- en vaartuigen
en drones kunnen mobiliteit
verbeteren en de stad bereikbaar
houden bij toenemende mobiliteit.

(B
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© De mobiliteitssector functioneert
nog niet als samenwerkende keten.

<o De sector heeft een verschillend
niveau van noodvoorzieningen,
bijvoorbeeld bij vitval van stroom.

< De sector is sterk afhankelijk van
ICT-systemen, met mogelijke
domino-effecten bij uitval en impact
bij langdurige uitval.

Bedreigingen

© Herkenbare en kritieke
voorzieningen, zoals bruggen,
waterkeringen, station en de
luchthaven mogelijk aantrekkelijk
doelwit.

<o Grote verkeersknooppunten hebben
maatschappelijke impact bij vitval.

© Autonome mobiliteit vergroot
afhankelijkheid van digitale
infrastructuur.



Actielijnen:

—° Zorg dat de sector meer als keten functioneert en actief onderling informatie
deelt en combineert, zodat de stad bereikbaar blijft en gebruikers vroegtijdig
geinformeerd worden.

———— Verken of de mobiliteitssector als geheel een basisniveau van
noodvoorzieningen kan implementeren waarmee de bereikbaarheid van en

binnen Rotterdam wordt geborgd.

— Zorg dat de sector periodiek gezamenlijk oefent met vitval- en noodscenario’s
om de weerbaarheid naar de toekomst toe te verbeteren.
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o Economie

De stedelijke functie economie beslaat alle voorzieningen
en processen voor het economisch verkeer, de handel
en industriéle processen in de regio Rotterdam.

Het Cyberbeeld Rotterdam 2022 richt zich op de
randvoorwaarden voor het goed functioneren van de

Rotterdamse economie.

Rotterdam Rijnmond is een regio met een belangrijke economische voetprint. Het
meest prominente vithangbord is de grootste haven van Europa, die wereldwijd
op de zesde plaats staat met een afhandeling van 441.5 miljoen ton aan goederen
per jaar. Daarnaast heeft Rotterdam een concentratie van hoogtechnologische
sectoren in de regio die fungeren als aandrijver van de digitale kenniseconomie.
Door deze positie heeft Rotterdam een uitstekend vestigingsklimaat weten te
creéren en kunnen bedrijven en organisaties de regio goed vinden.

De stad Rotterdam wil, om deze positie te bewaken en te versterken, een
duidelijke voortrekkersrol nemen. Ze pakt deze rol door een voorbeeld te zijn op
het gebied van hoogwaardige en betrouwbare digitale infrastructuur en digitaal
vaardige potentiéle werknemers.

De digitalisatie van de stedelijke functie economie biedt kansen, maar vormt
tegelijkertijd een achilleshiel, omdat een sterke digitale infrastructuur ook een
vitnodiging kan zijn voor vijandelijke actoren om de betrouwbaarheid te verstoren
of te misbruiken. De Rotterdamse haven heeft met haar FERM (Voetnoot
toevoegen: FERM is onderdeel van het Port Cyber Resilience Programma. Doel
van het programma is het stimuleren van samenwerking tussen bedrijven in

de Rotterdamse haven en het verhogen van het bewustzijn met betrekking

tot cyberrisico’s om zo de best digitaal beveiligde haven van de wereld te
worden.Jinitiatief een mooi voorbeeld neergezet van zelforganisatie voor
cyberweerbaarheid om deze dreiging het hoofd te bieden.

Deelnemers constateren dat het fysieke domein de laatste jaren steeds meer
geintegreerd is met het digitale domein, tot op het niveau dat deze twee
in sommige situaties bijna niet meer van elkaar zijn te onderscheiden. De
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Sterkten

©  Positie als wereldhaven, inclusief
de bijbehorende fysieke en digitale
infrastructuur.

Concentratie van
hoogtechnologische sectoren in de
regio als aandrijver voor de digitale
kenniseconomie.

Kansen

©  Gebruik de cyberweerbaarheid
van de regio als kans om het
vestigingsklimaat te verstevigen.

Stimuleer het delen van kennis
over cyberweerbaarheid binnen
de regio om de kosten voor
organisaties naar beneden te
brengen.

Maak gebruik van de

goed georganiseerde
brancheorganisaties en bestaande
programma’s in Rotterdam voor
het bereiken van MKB-bedrijven.

Stimuleren cyberveiligheid bij
leveranciers en organisaties via
aanbestedingen, vergunningen of
stimuleringsregelingen.

mie

Zwakten

© Bewustzijn van de kansen van
digitalisering bij ondernemers en
werknemers.

© Angst om informatie over
incidenten te delen en de snelheid
waarmee dit gebeurt.

Bedreigingen

© Basis ICT-beveiliging bij veel
organisaties in de regio niet op
orde.

o Ontbreken van een aanpak om
ketens weerbaar te maken, zoals
toegepast in de superjacht bouw.

<o Relatief hoge digitale
ongeletterdheid in de regio, terwijl
lager geschoold werk aan het
verdwijnen is.

© Beperkte kennis en middelen op
het gebied van cyberweerbaarheid
bij organisaties.

Rotterdamse economie is met haar voorzieningen en processen sterk afhankelijk
geworden van de betrouwbare inzet van digitale systemen.

We merken daarbij ook op dat ondernemers het soms lastig vinden om

kansen met digitaliseren te zien, en wanneer ze deze onderkennen, het
moeilijk vinden om ze zo concreet te maken dat ze tot actie over kunnen

gaan. Het programma MKBO10>Next heeft vouchers en online trainingen voor
ondernemers beschikbaar gesteld, maar de mogelijke risico’s worden nog
onvoldoende erkend. Samenwerking tussen ondernemers en ook terugkerende
communicatiecampagnes zouden bij kunnen dragen aan het concretiseren van
digitalisatiesinitiatieven.

Daarnaast hebben we nog steeds onvoldoende inzicht in de wijze waarop
organisaties met economische functies binnen ketens en ketens onderling van
elkaar afhankelijk zijn. Dit levert een ondoorzichtig speelveld op, waarbinnen een
cyberincident dat zich binnen een hele andere keten afspeelt een onverwacht
effect kan hebben op het functioneren van de eigen organisatie.

Anderzijds geven de deelnemers aan dat digivaardigheden van medewerkers nog
steeds te kort schieten. Dit geldt niet alleen voor “oudere” werknemers, maar

ook voor jonge starters die direct vit de schoolbanken komen. Te veel incidenten

ontstaan nog steeds door onveilig gedrag van mensen.

Gebrek aan inzicht in ketenafhankelijkheden en achterblijvende digivaardigheden
kunnen voor beperking in de economische groei of zelfs voor economische
schade zorgen. Dit blijkt bijvoorbeeld vit de recente ransomware aanvallen in
Nederland en daarbuiten. Het meest bekende voorbeeld vit Rotterdam stamt

uit juni 2017, waarbij een kwart van de Rotterdamse containercapaciteit niet
beschikbaar was. Het terminalbedrijf was niet meer in staat om containers te
laden of te lossen.

We constateren dat de basis ICT-beveiliging bij veel bedrijven nog steeds
achterblijft. Alle incidenten die we langs zien komen bevestigen dat dit een
weerbarstig probleem is. Deelnemers onderscheiden een tweetal kansen om dit
probleem aan te pakken.




De eerste kans om de cyberweerbaarheid binnen de stedelijke functie te ———— o Ondersteun ondernemers bij het ontwikkelen van digitale vaardigheden op

verhogen ligt in meer samenwerking en kennisdeling. Zo ervaren de deelnemers organisatieniveau en bij het ontwikkelen van de digivaardigheden van huidige
nu nog een angst om informatie over incidenten te delen, wat beperkend werkt en toekomstige medewerkers. Zoek hiervoor samenwerking met de stedelijke
voor een gezamenlijk lerend effect. Door meer samen te werken en kennis te functie Onderwijs.

delen moet het duidelijker worden welke ketenafhankelijkheden van elkaar
bestaan en welk niveau van beveiliging benodigd is binnen de keten.

— = Werk samen om kwalitatieve cyberprofessionals aan te trekken en in te zetten
De tweede kans ligt in het als partners bundelen van de krachten door in de schaarse markt. Denk hierbij bijvoorbeeld aan het inrichten van een pool
gezamenlijk geld en tijd te investeren in cybersecuritymaatregelen. van cyberprofessionals om elkaar te kunnen ondersteunen wanneer mogelijk.
Complicerende factoren die de deelnemers herkennen om de basis ICT-
beveiliging op orde te brengen zijn het gebrek aan middelen en gekwalificeerd
personeel.

Vooral bij kleinbedrijven herkennen deelnemers dit, terwijl zij wel onderdeel
vitmaken van de keten. Samenwerking levert organisaties schaalvoordeel op en
biedt de mogelijkheid samen te sturen op een basisniveau van cybersecurity in
de sector. Ook kunnen de krachten worden gebundeld voor het managen van
het schaarsteprobleem voor het aantrekken en inzetten van gekwalificeerde
cyberprofessionals.

Actielijnen:

———— o Ga in Rotterdam meer samenwerken in ketens van organisaties met een
economische afhankelijkheid van het Cyberdomein. Doe dit door kennis te
bundelen en informatie te delen. Denk dan ook bijvoorbeeld aan inrichten van
een Rotterdam CERT (Computer Emergency Response Team), in samenwerking
met bestaande gremia zoals het Digital Trust Center. Maak hierbij gebruik van
middelen en ervaringen die bij andere sectoren of regio’s bekend zijn.

——— o Beschouw Cyber Weerbaarheid niet alleen als ICT-uitdaging, maar neem de

niet ICT-domeinen hier ook in mee. Denk bijvoorbeeld aan het fysieke domein
en de medewerkers van organisaties.
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Sterkten

©  Grote bedrijven doen het relatief
goed op cyber gebied.

< \Verantwoordelijkheidsgevoel voor
een cyberresilient Rotterdam is
aanwezig bij domeinexperts van
veel verschillende organisaties.

Kansen

© Een goed vestigingsklimaat creéren
voor organisaties door Rotterdam
te promoten als cyber weerbare
stad.

< Integreren fysieke en digitale
crisisstructuur CGRIP en CERTs.

© Creéren van een regionaal platform
om informatie te delen.

il
Zwakten

© Gebrek aan regie, versnippering
publiek en privaat en onduidelijke
verantwoordelijkheden.

0 Cyber crisisbeheersing binnen de
veiligheidsregio, inclusief bestuurlijke
oefeningen op basis van scenario’s.

© Cyberveiligheid is onvoldoende
onderdeel van bestaande processen
en programma’s.

Bedreigingen

© Burgemeesters hebben voornamelijk
bevoegdheden in de fysieke openbare
ruimte binnen de grenzen van de
gemeente. Er is veel onduidelijkheid
over of en hoe deze bevoegdheden
ingezet kunnen worden in de online
openbare ruimte.

< Bestuurlijk en politiek wordt de ernst
te weinig gezien van de verschuiving
van traditionele criminaliteit naar
digitale criminaliteit.

o Organisaties geven aan hun eigen
huis nog onvoldoende op orde te

hebben.

< Het “wiel” weer opnieuw uitvinden.

Bestuur

De stedelijke functie bestuur beslaat de voorzieningen en
processen voor besluitvorming zowel bij de overheid als

bij private organisaties. Binnen het Cyberbeeld Rotterdam
2022 ligt de focus op de rol van de bestuurders ten aanzien
van cybersecurity en de wijze waarop bestuurders besluiten

nemen.

Rotterdam heeft een sterke aantrekkingskracht voor bedrijven als
vestigingsplaats. Binnen de regio zijn meerdere grote bedrijven en hoofdkantoren
van multinationals gevestigd.

Binnen het bedrijfsleven en de (semi-Joverheid heerst een afwachtende

houding ten aanzien van investeringen in cybersecurity. Dit zien we ook terug in
het advies van de Cybersecurityraad, waarin de aanbeveling voor de komende
kabinetsperiode wordt gedaan om in vier jaar 833 miljoen euro extra te
investeren in Cyberweerbaarheid om onze achterstand in te lopen. Organisaties
wachten teveel af tot anderen tot handelen en investeren overgaan voordat ze
zelf acteren. Dit leidt ertoe dat regie ontbreekt, verantwoordelijkheden binnen en
buiten organisaties worden weggeschoven en initiatieven versplinterd blijven.

Het bestuurlijk en politiek draagvlak om te investeren in cybersecurity is

de afgelopen jaren toegenomen, maar nog steeds moeilijk. De trend is dat
organisaties pas budgetten beschikbaar stellen wanneer er sprake is van een
directe dreiging of er (reputatielschade kan optreden. Tegelijkertijd wordt de
verschuiving van traditionele criminaliteit naar digitale criminaliteit onvoldoende
erkend. Bovendien hebben Chief Information Security Officers (CISO's) in veel

gevallen te weinig mandaat binnen de organisatie, waardoor ze onvoldoende

slagvaardig kunnen zijn.

Deelnemers aan het Cyberbeeld Rotterdam 2022 zien echter een kans om de
cyber awareness en bereidheid tot investeringen bij bestuurders te verhogen.
Bijvoorbeeld door meer gezamenlijk met elkaar te oefenen en simulaties te
houden op cybersecurity- en cyberweerbaarheidsgebied. De resultaten van
deze oefeningen en simulaties kunnen CISO’s terugkoppelen aan de bestuurders
inclusief advies voor investeringen.




Door de betrokkenheid van meerdere organisaties en de gezamenlijke Publieke dienstverlening

resultaten verwachten de deelnemers aan het Cyberbeeld Rotterdam 2022 De stedelijke functie publieke dienstverlening beslaat de
een meer proactieve houding, meer awareness en betere onderbouwing van voorzieningen en processen voor de dienstverlening aan
de noodzaak voor investeringen in cyberweerbaarheid. Bijkomend voordeel inwoners en bedrijven in de regio Rotterdam. Binnen het
van het gezamenlijk optreden met meerdere organisaties is dat oplossingen of Cyberbeeld Rotterdam 2022 ligt de nadruk op de digitale
investeringen gezamenlijk kunnen worden opgepakt en worden gedeeld. voorzieningen die de voorheen bestaande fysieke loketten
hebben vervangen. Het gaat bijvoorbeeld om digitale
Het bewustzijn rondom cyberweerbaarheid en de slagvaardigheid van communicatie of diensten. Denk hierbij aan aanvragen
organisaties hierop zal hierdoor kunnen groeien. Daarnaast ontstaat de kans dat vergunningen, identiteitsbewijzen of subsidiegegevens,
een permanentere plek wordt verkregen op de agenda’s van bestuurders. aanschaffen vervoersbewijzen, inplannen thuiszorg en
onderwijs op afstand.
Actielijnen:
Organiseer dilemmasessies en table-tops voor bestuurders over de stedelijke Publieke dienstverleners beslaan zowel overheidsinstanties als bijvoorbeeld
functies heen. Hiermee krijgen zij voldoende inzicht in cyberweerbaarheid om zorg- en onderwijsinstellingen en openbaar vervoerders. Digitalisatie geeft
— o een gedegen bestuurlijke discussie hierover te voeren. deze publieke dienstverleners de mogelijkheid om meer diensten te leveren
en deze diensten ook sneller te leveren. Tegelijkertijd wordt de burger door
Integreer cyberveiligheid in alle stedelijke functies en werk hiervoor met digitalisatie steeds afhankelijker van digitale middelen om zaken te kunnen doen
cyberambassadeurs die de toegangspoort tot middelen vormen en een met deze dienstverleners. Enerzijds legt dit eisen op aan de overheid rondom
—— o sparringpartner voor de organisatie kunnen zijn. Zij zetten het onderwerp op functionaliteiten en de beveiliging van systemen. Anderzijds stelt dit ook steeds
de kaart en zoeken samenwerking binnen en buiten hun eigen organisatie. hogere eisen aan de vaardigheden van burgers die in contact willen treden met de

gemeente of andere publieke dienstverleners.

Creéer een cyberregie overleg voor de stad om alle activiteiten uit dit

cyberbeeld op elkaar af te stemmen, onderling te prioriteren en deuren te Op het gebied van publieke dienstverlening kent de regio Rotterdam langdurige

——— o openen waar nodig. samenwerkingen met semipublieke en private partners. Deze samenwerkingen

worden eenvoudiger, omdat steeds meer systemen op elkaar zijn aangesloten
en met elkaar kunnen communiceren. Deelnemers merken echter op dat de
publieke dienstverlening op technisch vlak daardoor steeds ingewikkelder en
specialistischer wordt. Hierdoor wordt het complexer om deze systemen te laten
onderhouden door kundig personeel. Met name aspecten als tijd, stijgende kosten
en onvoldoende gekwalificeerd personeel vormen hierbij een knelpunt.

Burgers zijn in hoge mate afhankelijk van de publieke dienstverlening binnen
de regio Rotterdam voor onder andere vervoer, zorg, onderwijs en veiligheid.
Deelnemers aan het Cyberbeeld Rotterdam 2022 benoemen daarom het risico op
maatschappelijke ontwrichting, als de publieke dienstverlening niet naar behoren
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Sterkten

© We hebben veel ervaring opgedaan

met incidenten uit het verleden.

< Dienstverlening vanuit
samenwerkingen wordt steeds
eenvoudiger voor de afnemers.

©  Grootschalige
communicatiemogelijkheden zijn
beschikbaar wanneer nodig.

Kansen

© Digitalisering maakt het mogelijk
om meer en sneller diensten te
leveren.

<o Co-creatie tussen bedrijven en
gemeenten is een kans voor
innovatie en toegevoegde waarde
voor afnemers.

< Sociale media maken het
mogelijk om laagdrempeliger in
contact te komen met burgers en
organisaties.

Zwakten

-0

Dienstverleners hebben
onvoldoende inzicht in waar
gegevens allemaal zijn opgeslagen.

Gevoelige gegevens zijn vaak nog
onvoldoende beveiligd.

Burgers worden steeds
afhankelijker van digitale
oplossingen, waar niet iedereen
goed mee om kan gaan.

Bedreigingen

-0

Infrastructuur wordt steeds
ingewikkelder en kost daarmee
meer tijd en geld om te
onderhouden.

Veranderende wet- en regelgeving
zorgt voor een non-compliance
risico.

Als de digitale infrastructuur niet
functioneert naar behoren, bestaat
het risico op maatschappelijke
ontwrichting.

kan functioneren, als bedreiging. Juist vanwege het belang van de continuiteit
van de publieke dienstverlening, is het belangrijk dat de informatiebeveiliging op
orde is.

Tot slot geven de deelnemers aan dat de publieke dienstverleners in het verleden
veel ervaringen hebben opgedaan met incidenten rondom misbruik van gegevens
door onbevoegden. Een voorbeeld van een dergelijk incident is een datalek. Met
name het personeel in de publieke dienstverlening is zich, onder meer vanwege
dit soort incidenten, bewust van de gevoeligheid van de gegevens waar ze mee
werken. Deze ervaringen uit het verleden kan ze tot de ambassadeurs voor een
digitaal veilige regio Rotterdam maken.

Actielijnen:

Ontwikkel gezamenlijk een inzicht in welke organisaties over welke gegevens
beschikken en waar deze zijn opgeslagen. Dit inzicht moet ervoor zorgden dat
we meer grip krijgen op informatie en de kans op incidenten minimaliseren.
Houd hierbij rekening met het mogelijk vertrouwelijke karakter van de
gegevens om dit inzicht te creéren.

Creéer vertrouwen bij de burger over dataveiligheid vanuit alle betrokken
organisaties door te laten zien dat betrokken organisaties veilig met informatie

omgaan en hun verantwoordelijkheid nemen als het een keer misgaat.

Stimuleer werken op een privacy-vriendelijke wijze, bijvoorbeeld door een

‘privacy enabling office’ in te richten en kijk hierbij naar bestaande initiatieven,

zoals KvK.




Onderwijs
De stedelijke functie onderwijs beslaat de voorzieningen

en processen ten behoeve van de verzorging van onderwijs
en educatie in de regio Rotterdam. Ten aanzien van het
Cyberbeeld Rotterdam betreft het de functie van scholen

in het opleiden van scholieren en jongeren in digitale
vaardigheden en het aanbieden van opleidingen in
bijvoorbeeld cybersecurity. En in Rotterdam kennen we ook
nog onze IT Campus, die zich inzet om meer en beter IT-
talent voor de stad op te leiden en voor digitaal vaardige en
wendbare Rotterdammers.

Vanuit cyberweerbaarheidsoogpunt zou iedere Nederlander een bepaald niveau
van cyber awareness moeten hebben. Het onderwijs is bij uitstek de plaats om
deze weerbaarheid mee te geven. Incidenten vinden in de meeste gevallen plaats
vanwege de menselijke component, met name onwetendheid. Om weerbaar te
kunnen zijn in het cyberdomein moeten mensen kwetsbaarheden en dreigingen
leren herkennen en weten wat ze vooral wel en niet moeten doen.

Binnen de regio Rotterdam is er sprake van een breed onderwijsaanbod van
lager, middelbaar en hoger onderwijs. We kennen diverse brede opleidingen,
inclusief studies die zich specialiseren in de werkzaamheden binnen de haven.
De deelnemers merken op dat (basislelementen van cybersecurity en cyber
awareness in vrijwel alle lagen van het onderwijs ontbreken. Het lijkt alsof
cybersecurity binnen het reguliere onderwijs een afschrikkende werking
heeft. Deelnemers geven aan dat dit lijkt te komen door de complexiteit van
het onderwerp en het niet “sexy-zijnde” imago. Onvoldoende tijd, budget en
personeel binnen het onderwijs versterken dit.

We constateren de laatste paar jaar wel een kanteling hierin. Heel langzaam

ontstaat het besef in het onderwijs dat digivaardigheden en cyberweerbaarheid
onmisbare vaardigheden zijn voor de toekomst. Waar digitalisatie nu alleen een
plaats heeft in ICT-opleidingen, zien we steeds meer opleidingen die aandacht
besteden aan de digitalisatie van hun betreffende onderwerp. Zo wordt binnen
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Sterkten

© Zeer breed aanbod van lager,
middelbaar en hoger onderwijs in
de regio, inclusief specifiek voor de
haven.

o De mindset in het lager, middelbaar
en hoger onderwijs is aan het
veranderen: We moeten iets doen!

< Het initiatief van de
Cyberworkplace zorg voor veel
zichtbaarheid en de opleiding van
schaarse specialisten.

Kansen

© Zet digitaal vaardige studenten in
om de instelling te helpen.

o Cybersecurity specialisten in
Rotterdam willen graag betrokken
worden bij het onderwijs.

©  Ontwikkel digivaardigheden vanaf
de basisschool met een Digitaal
WeerbaarheidsDiploma.

AT

Zwakten

© Onvoldoende leer-werk plekken om
jongeren goed op te leiden.

< Digitalisering in het onderwijs groei
te langzaam mee met de toekomst.

© Onvoldoende kennis
cyberweerbaarheid bij ouders en
docenten.

Bedreigingen

©  We leiden op voor banen die
morgen niet meer bestaan.

< Weinig tijd per leerkracht om hier
aandacht aan te besteden, we
hebben al een tekort.

< Budget en prioriteit wordt niet op
tijd op orde gebracht.



het primair en voortgezet onderwijs gewerkt aan een herzien curriculum, dat
in 2023 wordt ingevoerd, waarbinnen zes thema'’s zijn vitgewerkt rondom
digitalisatie. Veiligheid en privacy zijn onderdeel van deze thema'’s.

Deze ontwikkeling wordt ook ingegeven door het feit dat veel werkzaamheden

in de toekomst alleen nog maar digitaal ondersteund kunnen worden uitgevoerd.
Zonder digivaardigheden ben je dus niet goed geéquipeerd voor de arbeidsmarkt,
we moeten voorkomen dat we nu opleiden voor banen die morgen niet meer
bestaan.

De deelnemers prijzen en stimuleren initiatieven zoals HackShield in de klas, een
gratis lesprogramma waarmee leerlingen op een leuke, educatieve manier kennis
opdoen over cyberveiligheid. Ook organiseert de IT Campus sinds 2019 #hack010,
waarin ethische hackers van onder andere Techniek College Rotterdam,
Hogeschool Rotterdam en Grafisch Lyceum Rotterdam als red team op zoek gaan
naar kwetsbaardheden in de systemen van de gemeente.

Niet alleen de personen die een opleiding volgen, maar ook het onderwijsgevende
personeel dient meer cyberalert te worden en meer kennis over dit domein te
verspreiden. “Practice what you preach” is een veel gehoorde uitspraak hierbij.
Organiseer bijvoorbeeld jaarlijks, per onderwijsinstelling, een dag waarop
scholieren of studenten met een bovenmatige interesse in het cyberdomein hun
leraren kunnen trainen en meenemen in de cyberwereld.

Aansluitend op voorgaande hebben veel specialisten binnen de regio Rotterdam
aangeboden om eens in de zoveel tijd hun kennis over cybersecurity en
cyberweerbaarheid te delen met de onderwijssector. Niet alleen om het cyber
awareness niveau te verhogen maar ook om de nieuwe generatie kennis te laten
maken met cybersecurity en het werkaanbod in deze sector. Dit vereist wel een
stukje codrdinatie.

Tot slot wordt kennisdeling en collectief inkopen van trainingen en voorzieningen,

onder andere door Kennisnet en SURF aangemerkt als een kans om het niveau
van cybersecurity en -awareness binnen het onderwijs te vergroten.

54

Actielijnen:

—— o Zet specialisten vanuit profit en non-profit in om digivaardigheden en
cyberweerbaarheid te integreren in het lesaanbod van onderwijsinstellingen.

Stimuleer de samenwerking tussen onderwijsinstellingen, onderwijsniveaus

—— o en het Rotterdamse bedrijfsleven om zo efficiént mogelijk goed lesmateriaal
voor cyberweerbaarheid te creéren en te delen. Betrek waar mogelijk
instituten zoals Kennisnet en SURF hierbij.

—— o Geef het goede voorbeeld door de ICT en ICT-beveiliging van

onderwijsinstelling te verbeteren en de studenten hier een rol in te geven
waar mogelijk.
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crigisbaheersing

© Goede samenwerking op

stadsniveau tussen publieke
diensten.

Voorbeeldfunctie van
cyberweerbaarheid in de haven,
inclusief Cybermeldpunt.

Ontwikkelbereidheid bij alle spelers
is groot.

Kansen

©  Zet nieuwe technologie in om

incident- en crisisbeheersing
sneller en effectiever te maken.
Denk aan hergebruik camera'’s,
inzet drones en locatiebepaling in
telefoons.

Breed draagvlak voor meer
cybercrisisoefeningen in de
stad met meer stakeholders en
diversiteit aan scenario’s.

Platform creéren voor slimme en
snelle communicatie.

Zwakten

©  Onvoldoende regie tussen de
stedelijke functies.

© Onbekende ketenafhankelijkheden
en de zoektocht naar “wie is de

eigenaar?”.

<o Onvoldoende basiskennis over

cyberweerbaarheid op alle niveau's.

Bedreigingen

© Bij een crisis zien we complete
afhankelijkheid, alles is met elkaar
verbonden maar we overzien de
ketens onvoldoende.

© De snelle technologische
ontwikkelen zorgen dat veiligheid
en juridische waarborgen achter
blijven.

o Ransomware neemt de vorm van
een nationale crisis aan.

< Ontwrichten van de samenleving
door het verstoren van de (crisis)
communicatie.

Crisisbeheersing (openbare orde en veiligheid)

De stedelijke functie crisisbeheersing (openbare orde en
veiligheid) gaat over de voorzieningen en processen ten
behoeve van crisispreventie, beheersing en nazorg. Ten
aanzien van het Cyberbeeld Rotterdam 2018 ligt de focus op
de basiskennis van Cyberweerbaarheid en de samenwerking
met andere actoren binnen de regio.

Binnen de stedelijke functie crisisbeheersing wordt de Rotterdamse
aanpakkersmentaliteit en de bestaande samenwerkingen geprezen.

De samenwerking tussen de veiligheidsdriehoek, de openbare orde en
veiligheidsdiensten (00V), de Veiligheidsregio Rotterdam-Rijnmond (VRR) wordt
als goed ervaren.

Deelnemers geven aan dat er geinvesteerd moet worden in cybergevolgbestrijding
en -crisisbeheersing. Verschillende partijen hebben hierbij een rol, zoals de
gemeente Rotterdam en de VRR. Daarbij signaleren de deelnemers dat de opkomst
van een netwerksamenleving en de digitalisatie van veel processen hun rol
fundamenteel verandert. Ook zien we in dat crisisbeheersing, naast een activiteit

op zichzelf, ook raakt aan alle andere stedelijke functies wanneer er zich daar een

crisis voordoet.

De deelnemers aan het cyberbeeld Rotterdam doen een sterke roep voor meer
transparantie en informatiedeling vanuit de Rotterdamse 00V-diensten. Niet
iedere organisatie ontvangt de waarschuwingen van het NCSC, het DTC of de IBD
over recente cyberdreigingen. Door deze onwetendheid zijn organisaties kwetsbaar
voor cyberdreigingen en vormen daarmee een gevaar voor de hele stad en regio.

De groep ziet een oplossing in een Rotterdams platform, los van de bestaande en
sectorspecifieke gremia. Bij een Rotterdams Cyberplatform kunnen Rotterdamse
organisaties op een snelle en slimme wijze informatie delen over cyberincidenten
en dreigingen. Waar we in het fysieke domein de brandweer hebben, wordt deze
rol gemist bij cyberincidenten. Een cyberbrandweer kan uitkomst bieden bij
serieuze cyberincidenten waar organisaties zelf niet meer uitkomen.




Een onderdeel van cyberweerbaar zijn, is het bestrijden van de gevolgen

van cyberincidenten. Een aanpak en structuur voor specifiek de
cybergevolgbestrijding wordt in de regio Rotterdam gemist. De deelnemers
hebben de wens vitgesproken om incidentstructuren voor cyberincidenten en
-crises beter aan te laten sluiten op de bestaande crisisstructuren voor fysieke
crises. We willen bestaande structuren beter aan elkaar koppelen om hun
effectiviteit te vergroten.

Behalve aan een cybercrisisorganisatie is er behoefte aan het regionaal en sector
overstijgend oefenen van cyberscenario’s of scenario’s met cyberaspecten,

om zo te zorgen voor een betere voorbereiding en weerbaarheid. Het werken
met scenario’s kan veel inzichten geven in de ketenafhankelijkheid van de
stedelijke functies. Op dit moment hebben organisaties beperkt zicht op
ketenafhankelijkheden. Oefenen kan helpen bij het inzichtelijk maken van deze
afhankelijkheden om gezamenlijk de cyberweerbaarheid te verhogen.

De NCTV heeft Ransomware geduid als nationale crisis in het Cyber Security
Beeld Nederland 2021. Het zou al veel toegevoegde waarde hebben om
organisaties in Rotterdam een standaard cyberoefening Ransomware aan

te bieden, zodat zij zich voor kunnen bereiden op deze meest voorkomende
cyberaanval van dit moment.

Tijdens de werksessies hebben de deelnemers de zorg geuit dat de mensen
die zich bezighouden met crisisbestrijding over te weinig basiskennis van
cyberweerbaarheid beschikken, bijvoorbeeld voor het herkennen van
cyberincidenten . Dit sluit aan bij de constateringen die zijn gedaan bij de
stedelijke functie onderwijs.
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Actielijnen:

—— o Verken de mogelijkheden voor het opzetten van een voor ieder toegankelijk
Cyberplatform Rotterdam waarop kennis en informatie over cyberdreigingen
kan worden gedeeld. Ook de heldere duiding van risico’s voor meerdere
partijen kan hier worden belegd: De vertaling tussen digitalisatie en
organisatie en de effecten van risico’s hierin.

— = Zorg dat meer regionaal en sector overstijgend wordt geoefend met
cyberincidenten, waardoor betere voorbereiding en weerbaarheid ontstaat en

inzicht wordt verkregen in de (digitale) ketenafhankelijkheid.

—— o Organiseer centrale coérdinatie van crisiscommunicatie, zodat we meer grip
krijgen op crises die meerdere organisaties raken.

59



Zorg

De stedelijke functie zorg beslaat de voorzieningen en
processen voor zorgverlening en gezondheid. Ten aanzien
van het Cyberbeeld Rotterdam 2022 ligt de focus op de ICT-
systemen in de zorg maar ook de voorbereidingen die deze
zeker treft ten aanzien van cybersecurity.

In de zorgsector is sprake van een digitalisatiesslag. Steeds meer processen
worden geautomatiseerd of ondersteund door technologie. Digitalisatie biedt

de mogelijkheid om efficiéntere, effectievere en ook andere zorg aan te bieden.
Nieuwe technologie kan bijvoorbeeld gebruikt worden om vereenzaming tegen
te gaan. Ook maakt technologie het mogelijk om zorg op afstand aan te bieden.
Tegelijkertijd is de digivaardigheid van het personeel nog te laag om goed met de
technologie om te gaan en dit ook op een veilige wijze te doen.

Zorgaanbieders maken nog veel gebruik van verouderde apparatuur, zogenaamde
legacy apparatuur. Een voorbeeld van legacy apparatuur is een zorgsysteem dat
alleen functioneert op Windows XP. Windows XP is een besturingssysteem dat niet
meer wordt ondersteund door de leverancier en dus geen beveiligingsupdates
meer ontvangt. Doordat een zorgsysteem alleen functioneert op Windows XP,
dwingt dit systeembeheerders om met deze verouderde en minder goed beveiligde
systemen te blijven werken. Een dergelijk systeem vormt een risico voor het
complete zorgsysteem en netwerk van een zorgaanbieder.

Naast dat zorgaanbieders veel verouderde apparatuur gebruiken, werken ze

ook met een grote verscheidenheid aan leveranciers. Deze leveranciers hebben
ieder hun eigen prioritering, budget en beleid voor cybersecurity. Zorgaanbieders
hebben weinig directe invioed op deze leveranciers, maar zijn wel sterk van hen

afhankelijk.

Binnen de zorgsector heerst een sterke focus op het gebied van calamiteiten-
planning en back-up-voorzieningen, waarbij met name de middelgrote en grote

zorginstellingen hebben nagedacht over een calamiteitenplan in het geval van

incidenten. In de zorg is echter veel fragmentatie en er zijn ook veel kleine spelers,
die minder goed in staat zijn om zichzelf te beschermen en weerbaar te maken.
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Sterkten

6

Sectorale z-CERT.

© Gedetailleerde calamiteitenplannen
aanwezig.

© Expertise is aanwezig.
©  Samenwerking tussen

zorginstellingen en publieke
partners.

Kansen

© Digitalisering gebruiken om
vereenzaming tegen te gaan.

© Zorg op afstand aanbieden via
bijvoorbeeld de inzet van domotica.

© Digicoaches voor de zorg.

(O

Zwakten

© Veel fragmentatie en kleine spelers
in de sector.

© |age digivaardigheid personeel.
<o Veel verschillende (legacy)

systemen aanwezig van diverse
leveranciers.

Bedreigingen

© Dreiging spionage bij medische
onderzoeken.

<o Decentraal georganiseerd en
gefinancierd.

©  AVG blokkeert de keten.




Zorgprocessen zijn niet aangemerkt als vitaal in Nederland omdat de
drempelwaardes hiervoor niet worden gehaald door de individuele
zorginstellingen. Een verstoring van een vitaal proces heeft bijvoorbeeld het
sociaal maatschappelijke gevolg dat meer dan 100.000 personen emotionele
problemen of ernstig maatschappelijke overlevingsproblemen ondervinden.

Deze impact wordt niet gehaald omdat bijvoorbeeld uitwijk mogelijk is tussen
zorgorganisaties en het aantal cliénten per zorgorganisatie beperkt is. Nederland
gaat hiermee voorbij aan de impact die een mogelijke verstoring heeft op de
complete zorgsector in Nederland en de regio Rotterdam. In de afgelopen tijd
hebben meerdere incidenten in binnen- en buitenland laten zien dat de impact
van een cyberincident op zorginstellingen groot kan zijn en daarmee ook de
impact op de zorgverlening. De druk op de zorg is zo hoog dat de extra inspanning
die komt kijken bij het beheersen van de gevolgen van een cyberaanval niet zijn
op te brengen, zeker niet in de huidige coronaperiode.

De digitale geletterdheid onder zorgverleners is gemiddeld relatief laag, omdat de
focus ligt op het helpen en ondersteunen van cliénten en niet op ondersteunende
processen zoals digitalisatie. Daarnaast verwerken zorginstellingen per

definitie zeer privacygevoelige gegevens en moeten dus aan de hoogste AVG
eisen voldoen. De sector is hier qua kennis en kunde nog onvoldoende voor
geéquipeerd.

Actielijnen:

—— o Keihard investeren in een digivaardig human capital in de zorg. Met name in
deze sector blijft de digivaardigheid soms sterk achter, terwijl het risico groot is.

——o Steun ketensamenwerking tussen zorgorganisaties zodat ze gezamenlijk

kunnen optrekken in het cyberweerbaar maken van de zorg in Rotterdam.

— o Beschouw de zorgsector als vitaal voor Rotterdam, zodat de sector uit de

middelen kan putten die een vitale aanduiding met zich meebrengen en start
een lobby om dit ook landelijk te bewerkstelligen.
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Wonen

De stedelijke functie wonen betreft de voorzieningen en
processen voor wonen binnen de regio Rotterdam. De
focus binnen het Cyberbeeld Rotterdam 2022 ligt op de
digitale voorzieningen die steeds vaker worden toegepast
in woningen. Het gaat hier om de veiligheid van slimme

systemen en domotica en de kwetsbaarheid en veiligheid

van de “virtuele woning". Een risico voor de veiligheid van de

woning bedreigt de veiligheid van de (kwetsbare) inwoner.

Regio Rotterdam is sterk op het vlak van digitale aansluitingen. Rotterdam is

een connected city waar in toenemende mate experimenten plaatsvinden met
domotica om hulp op afstand te faciliteren. Domotica betreft de digitale systemen
in een gebouw om processen te automatiseren, denk bijvoorbeeld aan de slimme
thermostaat of het automatisch verlichten van een woning bij thuiskomst. Binnen
de domotica worden ook veel toepassingen vitgerold voor de gezondheidszorg,
waardoor bijvoorbeeld ouderen langer thuis kunnen blijven wonen.

Keerzijde van domotica is de veiligheid van de systemen, mede omdat een
cyberaanval minder tastbaar en zichtbaar is dan een fysiek incident: er zit een
groot verschil tussen een fysieke voordeur openzetten of een virtuele voordeur.
Stakeholders merken op dat de organisaties die werkzaam en betrokken zijn in
deze woonsector wel de sense of urgency voor cybersecurity ervaren maar hier
nog onvoldoende budget voor vrijmaken. Door een afwachtende houding wordt
pas tot actie overgegaan op het moment dat een cyberdreiging tastbaar wordt,
waardoor men per definitie te laat is.

Tijdens de coronacrisis heeft de overheid sterk ingezet op thuiswerken voor

die beroepen waarin dat mogelijk is en onderwijs op afstand voor leerlingen

en studenten. De woning en de digitale middelen hierin zijn daardoor een
belangrijkere rol gaan spelen in werken, leren en andere essentiéle activiteiten.
Burgers en ondernemers zijn daardoor afhankelijker geworden van de

veiligheid van de virtuele woning. Het is daarom nog belangrijker dat de digitale
voorzieningen in een woning veilig zijn en de gebruikers zich bewust zijn van
mogelijke risico’s die door kunnen werken naar hun eigen persoonlijke veiligheid.
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In dit kader is het belangrijk dat inwoners ook weten wat ze moeten doen als ze
vermoeden dat hun cyberveiligheid in gevaar is. Een Cyberbrandweer zou hier
uitkomst kunnen bieden.

Het investeren in en budgetten vrijmaken voor veilige apparatuur is een vitdaging,
omdat nog veel vertrouwd wordt op oude apparatuur om de dienstverlening
draaiende te houden. Deze apparatuur kan kwetsbaarheden bevatten die
cybercriminelen toegang geven tot de computernetwerken en digitale systemen
in een woning. Het belang om deze veiligheid op orde te krijgen is dan ook

groot, zeker met de gedachte van de persoonlijke veiligheid van inwoners in

het achterhoofd. Mede in het licht van de ontwikkelingen rondom thuiswerken
zouden Rotterdamse werkgevers moeten inzetten op “cybersecurity-by-design”.
Het zou mooi zijn als werkgevers kennis en ervaringen rond dit thema met elkaar
kunnen uitwisselen en dat wordt gestimuleerd dat werkgevers hier daadwerkelijk
op inzetten.

Stakeholders geven aan dat deze cyberdreiging professionals een kans geeft
om de cybersecurity by design principes toe te passen in bijvoorbeeld de
aanbestedingsvoorwaarden. Bij domotica en andere Internet of Things (lot)-
devices gaan burgers er vanuit dat de apparatuur veilig is. Om dit te verbeteren
zou een proces moet worden ingeregeld om ervoor te zorgen dat hardware
voldoet aan de nieuwste cybersecurity eisen, regelmatig wordt voorzien van
geautomatiseerde software updates en de verplichting voor gebruikers om de
standaard inlognamen en wachtwoorden te veranderen bij eerste gebruik.

Ondernemers in de regio Rotterdam zouden hierop in kunnen springen door

in samenwerking met bijvoorbeeld woningbouwcorporaties te werken aan
cyberveilige smart homes. Door als bedrijfsleven én lokale overheid in een vroeg
stadium op dit soort initiatieven in te haken houdt de regio Rotterdam zijn “early

adopter” rol en kan het dit soort nieuwe technieken versnellen en stimuleren.

e

Sterkten

©  Burgers en ondernemers in
Rotterdam zijn flexibel en
kunnen profiteren van nieuwe
thuiswerkmogelijkheden door onze
sterke digitale infrastructuur en de
aanleg van glasvezel.

© Domotica kan de kwaliteit van
het wonen in Rotterdam sterk
verbeteren, door bijvoorbeeld
hulp of zorg op afstand en slimme
sensoren.

Kansen

© Oppakken cyberveiligheid door
woningbouw en woningcorporaties.

©  Verhogen eisen aan en bewustzijn
voor cyberveilig wonen.

© Een cyberbrandweer voor
incidenten met domotica en andere
digitale apparatuur in de woning.

A(2

Zwakten

© Thuiswerken groeit, terwijl de
virtuele voordeur nog regelmatig
openstaat.

o Erisnog oude apparatuur in
gebruik, die onvoldoende is
voorbereid op cyberveiligheid.

<o Inwoners hebben niet voldoende
handelingsperspectief bij
cyberincidenten.

Bedreigingen

© Groeiende digitalisering van
woningen zoals Internet-of-things
en daarmee aantrekkelijkheid voor
aanvallers.

o Onvoldoende bewustzijn voor
cyberveilig wonen bij bewoners en
aanbieders woningen en apparatuur.

© (Qut-of-the-box digitalisering in
woningen is standaard niet altijd
veilig.



Actielijnen:

—— o Vergroot het bewustzijn voor cyberveilig wonen bij bewoners, werkgevers,
aanbieders van woningen en leveranciers van domotica en andere apparatuur
voor in de woning.

——— Zorg als woningcorporatie bij aanbestedingen dat principes van cybersecurity
by design principes worden toegepast. Op deze manier kan ervoor worden
gezorgd dat implementatie van domotica in woningen geen digitale
kwetsbaarheid introduceert. Overweeg een ‘cyberveilig label’ voor woningen,
zoals een energielabel.

—— Stimuleer publiek-private samenwerking gericht op cyberveilig wonen.

66

Basisvoorziening

De stedelijke functie basisvoorziening beslaat de
voorzieningen en processen voor het primaire functioneren
van de stad Rotterdam en al zijn inwoners, bedrijven en

organisaties. Het gaat hier bijvoorbeeld om systemen voor

drinkwaterwater- en energielevering. Binnen het Cyberbeeld
Rotterdam 2022 ligt de focus op de (digitale) afhankelijkheid

van deze basisvoorzieningen.

Binnen Rotterdam bestaat een grote diversiteit aan organisaties die
basisvoorzieningen verzorgen vanuit verschillende disciplines, zoals drinkwater-
en energieleveranciers. Deze diversiteit maakt gezamenlijk cyberweerbaar zijn
een vitdaging, omdat partijen ketenafhankelijkheden onvoldoende in beeld
hebben en cyberweerbaarheid niet vanuit een ketenperspectief aanpakken. Deze
uvitdaging wordt versterkt doordat ketenafhankelijkheden toenemen. Naast dat
allerlei organisaties afhankelijk zijn van basisvoorzieningen, zijn deze organisaties
die basisvoorzieningen leveren ook afhankelijk van elkaar. Zo zijn bijvoorbeeld

de drinkwatervoorziening en mobiliteit afhankelijk van energielevering en is zorg
weer afhankelijk van mobiliteit.

Daarnaast zien we dat wet- en regelgeving achterlopen op de digitale
werkelijkheid. Zo zijn verschillende sectoren in 2021 en 2022 bezig in het
kader van de Wet Beveiliging Netwerk- en Informatiesystemen (Wbni) om hun
cyberweerbaarheid te vergroten, terwijl dit al jaren een concrete dreiging is.

Samenwerkingsverbanden voor informatie-uitwisseling tussen organisaties

die basisvoorzieningen leveren bestaan, echter zijn deze te beperkt. Zo is FERM
alleen toegankelijk voor haven gerelateerde bedrijven en kunnen vele MKB-
bedrijven de weg niet vinden wanneer zij vragen hebben over cyberweerbaarheid,
ondanks initiatieven zoals het DTC en het Platform Veilig Ondernemen. Een

goed integratieplatform in Rotterdam voor informatie-uitwisseling voor
basisvoorzieningen ontbreekt. Op nationaal niveau kennen we hiervoor de
sectorale ISAC's en het Nationaal Detectie Netwerk, MKB-ondernemingen maken
geen onderdeel vit van deze netwerken.
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Sterkten

-0

Veel ervaring met crisisresponse
bij leveranciers van
basisvoorzieningen.

Nederlandse voorzieningen zijn
modern en meervoudig aangelegd.

Bestuurlijke aandacht
voor cyberweerbaarheid
van leveranciers van
basisvoorzieningen.

Kansen

Beschouw de energietransitie als
datatransitie.

Intersectorale kennisuitwisseling.

56 regulering kan vertrouwen in 56
vergroten.

orZening

© Gemeenten binnen de regio trekken
te veel individueel op.

< Onvoldoende
samenwerkingsverbanden ingericht
voor MKB'ers.

© Regelgeving loopt achter op de
werkelijkheid van cyberdreigingen.

Bedreigingen

© Toename in ketenafhankelijkheden
en daarmee een toename
van de complexiteit van
cyberweerbaarheid binnen ketens.

<o Introductie Internet of Things (loT)
in industriéle processen.

© Stabiliteit en weerbaarheid van ons
energiesysteem.

Digitalisatie doet ook steeds meer zijn intrede bij industriéle systemen, zoals
systemen voor drinkwatervoorzieningen. Deze beweging maakt bijvoorbeeld
besturen op afstand mogelijk en is efficiént. Tegelijkertijd vormt deze innovatie
een grote bedreiging. Het gevolg van een succesvolle digitale aanval zal een grote
impact hebben op de stad Rotterdam. Tevens vormen gedigitaliseerde industriéle
systemen een interessant doelwit voor statelijke actoren, daarom wordt het risico
op een gerichte en succesvolle aanval groter. De energiesector merkt hierbij op
dat de energietransitie eigenlijk een datatransitie is, gezien het data-gedreven
werken dat hier grootschalig wordt toegepast en de afhankelijkheid die de
energieprocessen hebben van deze data.

Deelnemers constateren dat cyberweerbaarheid van basisvoorzieningen
bestuurlijke aandacht heeft. Dit maakt het mogelijk om te investeren in adequate
maatregelen. Daar staat tegenover dat de juiste expertise schaars is. Het is
moeilijk om de mensen met de juiste kennis aan te trekken en vast te houden.

Dit versterkt ook een ander dilemma. Dit dilemma is de keuze tussen zelf doen of
outsourcing van cyberprocessen en specifiek cybersecurityprocessen. Zelf doen is
duurder en ingewikkeld door een tekort aan de juiste expertise, maar outsourcing
betekent verlies van regie en controle. Ook leidt outsourcing veelal tot minder
beschikbare informatie om op te acteren dan het zelf doen.

Actielijnen:

Intersectorale informatie-uitwisseling organiseren over met name de
weerbaarheidskant van het cyberdomein.

Gemeenten moeten het samen gaan doen, niet individueel, om ervoor te

zorgen dat organisaties die in meerdere gemeenten zijn gevestigd niet
meerdere weerbaarheidsinitiatieven over zich heen uitgestort krijgen.

Focus in alle activiteiten op communicatie met een brede stakeholdergroep,
zoals vanuit preventief als vanuit response optiek.




Haven

De stedelijke functie haven beslaat de voorzieningen en
processen voor het primaire functioneren van de haven
van Rotterdam. Binnen het Cyberbeeld Rotterdam 2022
ligt de focus op de initiatieven binnen de haven om meer
cyberweerbaarheid te zijn en cyberaanvallen te voorkomen
of te beperken.

Het belang van de haven van Rotterdam voor de regio is groot, zoals we al hebben
toegelicht in de stedelijke functie Economie. Door de toenemende digitalisatie
van de processen en voorzieningen binnen de haven is een passend niveau

van cyberweerbaarheid essentieel. De haven van Rotterdam kent meerdere
ontwikkelingen op het gebied van cyberweerbaarheid. Deze ontwikkelingen
worden ondersteund door FERM. FERM is een stichting gericht op het stimuleren
van samenwerking tussen bedrijven in de Rotterdamse haven en het verhogen
van het bewustzijn van cyberrisico’s om zo de best digitaal beveiligde haven van
de wereld te worden.

Het is van belang om te investeren in de cyberweerbaarheid van bedrijven in

de Rotterdamse haven. De volwassenheid van deze bedrijven verschilt sterkt.
Het zou goed zijn als beter zicht komt op het niveau van cyberweerbaarheid (de
mate van cybervolwassenheid) van deze bedrijven. Vervolgens kan dit worden
gekoppeld aan bijbehorende certificering.

Ondanks de lopende initiatieven, is de aandacht voor cyberweerbaarheid

nog niet genoeg. In het haven industrieel complex bevinden zich veel

verschillende bedrijven en niet ieder bedrijf heeft de kennis of capaciteit om hun
cyberweerbaarheid te vergroten. Ook zijn de middelen te veel gefragmenteerd
binnen individuele organisaties beschikbaar. Het belang van de haven is stad
overstijgend, maar middelen worden niet op dit niveau toegekend.

Ondertussen worden de risico’s steeds groter, doordat de manieren om aan
te vallen ook innoveren. Voorbeelden van innovatie zijn de ontwikkeling van
ransomware als een businessmodel en storage spoofing. Bij storage spoofing
worden niet-bestaande opslagcapaciteiten en voorraden van grondstoffen
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IENE

Sterkten

©  Meerdere initiatieven in de
haven om cyberweerbaarheid te
versterken, ondersteund door
stichting FERM.

< De maritieme sector maakt
middelen beschikbaar
voor het verhogen van hun
cyberweerbaarheid.

Kansen

© Bedrijven in de haven meer sturen
op volwassenheidsniveaus in plaats
van individuele maatregelen.

© Bevoegdheden van de
toezichthouder (ILT) op
cybergebied onvoldoende om
organisaties tot veranderen te
dwingen.

© Verbinding zoeken met de stad
en regio op het gebied van
cyberweerbaarheid.

Zwakten

© Grote diversiteit aan organisaties
in de haven waardoor
ketensamenwerking complex en
niet altijd voor de hand liggend is.

< Basis ICT beveiliging bij veel
organisaties niet op orde.

< Digivaardigheden van personeel
zijn te laag.

Bedreigingen

© |nteressant doelwit voor
cyberaanvallen vanwege
ketenafhankelijkheden en de grote
maatschappelijke impact.

o Onvoldoende aandacht voor
cyberweerbaarheid en daarmee
een bewapening tegen dreigingen
als statelijke actoren.

<o Groeiende risico’s door innovatie
in aanvallen zoals ransomware als
businessmodel en storage spoofing.



en materialen in terminals in het Rotterdamse havengebied verkocht. Voor
bedrijven kan dit leiden tot reputatieschade, omdat hun naam en reputatie door
cybercriminelen beschadigd worden.

De cyberrisico’s worden versterkt door ketenafhankelijkheden. Een incident kan
leiden tot een domino-effect, waardoor een incident bij één organisatie effect
kan hebben op andere organisaties. De ketenafhankelijkheden beperken zich niet
tot de haven, maar werken door tot in de stad, de regio en daarbuiten. Verbinding
tussen de haven en de stad en regio kan helpen om samen sterker te worden.

De haven van Rotterdam is de grootste haven van Europa. De Nederlandse
overheid heeft de haven van Rotterdam aangewezen als één van de twee
mainports van Nederland. De status mainport duidt op het grote belang voor de
Nederlandse economie. De omvang van de Rotterdamse haven zorgt enerzijds
voor economische kansen voor het gebied maar vormt anderzijds tevens een
bedreiging als een interessant target voor kwaadwillende actoren zoals staten.
Een cyberaanval op de haven kan leiden tot grote maatschappelijke schade.

Actielijnen:

——— o Zorg voor nog meer bewustwording in de haven en maritieme sector. Benut en

vergroot de bestaande initiatieven.

——— o Creéer meer zicht op ketens en ketenafhankelijkheden binnen de haven en

maritieme sector.

———— o Bevorder de transparantie in de keten op het gebied van cyberweerbaarheid.

Denk hierbij bijvoorbeeld aan kennisdeling over kwetsbaarheden
gedetecteerde aanvallen.

— Zoek de verbinding tussen de haven, de stad en regio op het gebied van

cyberweerbaarheid.
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Dankwoord

Deze publicatie beschrijft het Cyberbeeld Rotterdam 2022 (CBO10 2022). Vele
stakeholders voor de stad Rotterdam en uit de regio Rotterdam hebben een
bijdrage geleverd aan het tot stand komen van deze publicatie. Zonder hun
inbreng en kennis en ervaring had deze publicatie nooit tot stand kunnen komen.

Wij bedanken daarom graag alle organisaties, bestuurders, managers en
specialisten die met hun ervaring en kennis een waardevolle bijdrage hebben
geleverd aan het tot standkomen van deze publicatie. De logo’s van de
deelnemende organisatie hebben wij op pagina 6 en 7 opgenomen.

Wij hopen dat we ook op deze organisaties en personen mogen rekenen om
gezamenlijk actie te nemen volgens de actielijnen die in deze publicatie zijn
beschreven. Alleen samen kunnen we de kansen van digitalisatie nog beter
benutten en de cyberweerbaarheid van de stad Rotterdam verder vergroten.
Wij kijken vit naar een waardevolle samenwerking om de stad Rotterdam nog
digitaler én cyberweerbaarder te maken.






